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Siber Suclar Artiyor

Siber Saldiri Maliyeti
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Kaynak: Federal Bureau of Investigation Internet Crime Report 2021

2021

Siber suclarin global olarak artis
gostermesi guvenlik onlemlerimizin
hem daha yaygin ve etkin, hem de
daha guncel dinamik olmasini
gerektiriyor.

Riskleri izlemek ve hizli 6nlem almak
icin yapilacak harcamalarin, riskin
gerceklesmesinden ¢cok daha uygun
maliyetli oldugu gorultyor.
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Fidye Zararlisi Saldirilarinin
Sektorler Bazinda Etkisi

2021 yilinda bildirilen vakalara dayanilarak
olusan istatistiklere gore, Finans
sektorinun olgunlugunun iyi seviyede
oldugu, kritiklik acisindan bakilinca Kamu,
Egitim ve Saglik sektorlerinde
olgunlugunun iyilesme ihtiyaci oldugu
gorulmektedir.

Kamu
Egitim
Saglik

Hizmet
Teknoloji
imalat
Perakende

Finans

Fidye Zararlisi Saldirilarindan
En Cok Etkilenen Sektorler

47

L

m Bilinen Fidye Saldirilari (Adet)

Kaynak: Statista Blackfog — 1 Kasim 2021
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Siber Saldirilarin Sektorler Bazinda Dagilimi

Siber Saldirilarin Dagilimi
(Ilk 10 Sektor)

Finans sektorunun siber saldiri

Finans ve Sigorta 23.0%

_ karsilamada en dnde olmasi ve siber
imalat -IIIIIIIIIIIIIIIIIIIIIIIIIII177% . . . .
saldiridan zarar goren sektorler icinde

Enerji P 11.17% de en glicli gdériinmesi, etkin ¢oziimler
Perakende P 10.2% kullanildigini gdsteriyor.

Hizmet D 3 7%

Kamu | 7 .99 Bazi sektorlerin goreceli olarak daha az

Saghk D 6.6 atak almasina ragmen daha blyuk

Medya (D 579 zararla_rla karglla.?tlél gorulmektedir.

Ulasim — s 1, Bu da izleme ve onlem(.augla.mmda

- —4_0% yatirim yapmasi gerektigini

gostermektedir.

m Saldirilar igcindeki Pay (%)

BEN
=. Kaynak: IBM Security X-Force 2021
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Calisma Hakkinda

Bu calismada, SecurityScorecard platformunu kullanarak; Turkiye’nin en 6nemli 6
sektorindeki 50 kurumu inceledik ve elde ettigimiz detayli bilgilerden sektorler siber
guvenlik olgunluk durumlarini ortaya koyan 6zet bir analiz hazirladik.

Forcerta olarak is ortagi oldugumuz SecurityScorecard hakkinda daha fazla bilgi
edinmek icin

https://www.forcerta.com/urunler/security-scorecard/
https://securityscorecard.com

Ozetle, bir hacker géziiyle kurumun ve tedarikcilerinin dijital ayak izlerinden siber
guvenlik risklerini tespit eder, Olcer ve iyilestirme Onerileri sunar.

Calismaya konu sektorler icin secilmis olan sirketler, finansal ve dijital altyapilari
birbirine yakin, sektorlerinin dncu kuruluslaridir.
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Inceleme Alanlari @ Securty

Calismamizda her bir kurum icin tespit edilen bulgular sektor incelemesinde asagidaki kategorilerde
konsolide edilmigtir:

1.
2.

3.

oA

Network Security / Ag Gilvenligi: Guvenli olmayan ag ayarlarinin algilanmasini,

DNS Health / Alan Adi Servisi Saghgi: Guvenli olmayan DNS yapilandirmalari ve guvenlik
aciklarinin algilanmasini,

Patching Cadence / Yamalama Sikhgi: Guvenlik acikliklari ve riskler icerebilecek, guncelligini
yitirmig sirket varliklarini,

Endpoint Security / U¢ Nokta Glvenligi: U¢ noktalarin guvenlik seviyesinin olculmesini,

IP Reputation / IP itiban: Sirket aginizdaki kétii amaclh yazilim veya spam gibi stipheli
etkinliklerin algilanmasini,

Application Security / Uygulama Givenligi: Yaygin web sitesi uygulama aciklarinin
algilanmasini,

Cubit Score / Tehdit Gostergesi: Yonetim portalleri ile ilgili kritik giivenlik ve konfiglirasyon
sorunlarini 6lgmeyi saglayan tehdit gostergelerini,
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Bankalar
Yama Siklig
Alan Adi
-
e
IP itiban
Network Guvenligi Tehdit Gostergesi

[ 1 ]| Sektorel Ortalama Skor
[ ] |

= B sektsrel Minimum Skor

Uygulama Guvenligi

Ug Nokta

Bankacilik sektorunu incelemek icin
benzer dlcekte 11 banka
Incelenmistir.

Regulasyonun cok siki oldugu
bankacilik sektoru ortalama skor ve
min. skor verilerinden de gorulecegi
gibi, siber guvenlik olgunlugunda
diger sektorlerin ¢ok ilerisindedir.

Calismaya konu bankalarin her bir
alan icin hazirlik ve olgunluk
durumlari birbirlerine yakindir.

Tum sektor ortalamalarina gore,
“Alan Ad1”, “Network Guvenligi” ve
Uygulama guvenligi” gelisim
firsatinin oldugu alanlardir.
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E-Ticaret Sirketleri

Yama Sikligi

« E-Ticaret sektorunu incelemek icin

onci 9 sirket incelenmistir. Alan Adi

Uygulama Guvenligi

« Buyuk ticari hacim olmasina karsin
bu sektorde “Web Uygulama
Guvenligi”, “Network Guvenligi” ve
“Alan Ad1” ozelinde ciddi eksikleri

olan firmalar bulunmaktadir.

IP Itibari Ug Nokta

Network Guvenligi Tehdit Gostergesi

(11 Sektérel Ortalama Skor

[ ] |
[ | . Sektorel Minimum Skor
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Sigorta Sirketleri
Yama Sikligi
Alan Adi Uygulama Guvenligi
IP Itibari Ug Nokta
Network Guvenligi Tehdit Gostergesi

(11| Sektdérel Ortalama Skor
an

| @ sektsrel Minimum Skor

Sektoru temsil eden 10 firmadan
olusan Sigorta Sirketi Analiz
sonuclari, bankacilik sonrasi diger
tum sektorlerden daha iyi sonuclar
gostermisgtir.

Kigisel veriler ve 6zel nitelikli kigisel
verilerin yogun islendigi bir sigorta
sirketleri, bagl bulunduklari
regulasyonlar sebebiyle siber
guvenlik yatirrmina onem veriyor
gozukmektedir.

Bu sektorde “Uygulama Guvenligi”,
“Uc Nokta” ve “Network Guvenligi”
gelisim alanlari olarak
gozukmektedir.
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Yasal bahis sektoru analizini
sectigimiz 6 farkl sirket Gzerinden
gerceklestirdik.

Alan Adi
Faaliyet icin 0zel lisans gerektiren
“Online Bahis”, kullanicilarinin
yogun ve zaman kritik olarak 6deme
islemlerinin yaptigi bir sektor.

Uygulama Guvenligi sektor
ortalamasi ¢ok duguk. IP ltibart

Potansiyel riskleri isaret eden,
Uygulama Guvenligi, Network
Guvenligi ve Yama Sikhgi
alanlarinda cok dusuk puanli
sirketler var.

Network Guvenligi

Online Bahis Sirketleri

Yama Sikligi

Sektdrel Ortalama Skor

. Sektorel Minimum Skor

Uygulama Guvenligi

Ug Nokta

Tehdit Gostergesi
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Enerji Sirketleri
Yama Sikligi
Alan Adi Uygulama Givenligi
IP Itibari Ug Nokta
Network Guvenligi Tehdit Géstergesi

(11| Sektdérel Ortalama Skor
[ 1]

| @ sektsrel Minimum Skor

Kritik altyapi olan Enerji sektoru
incelemesini, sektorun oncu 7
kurulusu Gzerinden gerceklestirdik.

Gunumuzde uluslararasi
rekabetlerde hedef haline gelen
kritik altapilar siber guvenlik riskleri
acisindan onemli bir yere sahiptir.

Ulkemizdeki riskler
degerlendirildiginde ozellikle Ug
Nokta ve Yama Sikligi konularinda
ciddi riskleri olan enerji girketlerinin
oldugu gorulmektedir.
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Saglik Kuruluslar
« Oncii 7 kurulus lizerinden Yama Sikiig
inceledigimiz Saglik Sektoru, Siber
Guvenlik Olgunlugu bakimindan
Incelenen tum sektorler icinde en Alan Adi Uygulama Gavenligi
geride olandir.

« Kisisel veriler ve ozel nitelikli kisisel
verilerin bulundugu bu sektordeki
bazi kuruluglarin gegcmis donemde
buyuk riskler barindirdiklari g

gorulmektedir. IP itibari Ug Nokta

Network Guvenligi Tehdit Gostergesi

(11 Sektérel Ortalama Skor

[ 1
] - Sektorel Minimum Skor
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Bankalar
Yama Sikhig
Alan Adi - I"\ Uygulama
= Guvenligi
IP itibar Ug Nokta
Network Guvenligi Tehdit Gostergesi
Saglik Kuruluslari
Yama Sikhig
Alan Adi Uygulama
Guvenligi
IP Itibar Ug Nokta

Network Givenligi Tehdit Gostergesi

Sektorel Ortalama Skor

. Sektdrel Minimum Skor

E-Ticaret Sirketleri

Yama Sikhgi
Alan Adi Uygulam
Glvenlig
IP itibar Ug Nokta
Network Guvenligi Tehdit Gostergesi
Enerji Sirketleri
Yama Sikhgi
Alan Adi = I"\ Uygulama
_~ Glvenligi
IP itibar Uc Nokta
Network Glvenligi Tehdit Gostergesi
www.forcerta.com

Turkiye Sektorel Siber GUvenlik Risk Haritasi

Online Bahis Sirketleri

Yama Sikhig
Alan Adi Uygulama
Guvenligi
IP tiban Ug Nokta
Network Givenligi Tehdit Gostergesi
Sigorta Sirketleri
Yama Sikhigi
Alan Adi Uygulama
Guvenligi
IP Itiban Ug Nokta
Network Guvenligi Tehdit Gostergesi
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Ozet

Yapilan arastirmada sadece internet lzerinden erisilebilen veriler toplanmis olmasina karsin 6nemli
zafiyetlerin bulundugu sirketlerin varhgi tespit edilmistir.

GlUnumuzde siber glivenlik riskleri, kurumlara sadece itibar kaybi degil, ticari kayip ve bilgi sizintisi riskleri de
getirmektedir.

Calismanin detaylarini 6grenmek, sirketiniz ve tedarikgilerinizin risklerini izleyip yonetmek isterseniz bize
ulasabilirsiniz

iletisim@forcerta.com
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www.forcerta.com
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